INFORMATIVA PRIVACY
PER | CANDIDATI

In adempimento alle disposizioni dell’art. 13 del Regolamento UE
2016/679 (nel seguito “GDPR"), relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati, la presente informativa
viene fornita nel contesto del procedimento di selezione dei
candidati che vogliono instaurare un rapporto di lavoro con AOP
Orphan Pharmaceuticals Italy S.r.l. (nel sequito, “Interessato/i").

< AOP

HEALTH

TITOLARE DEL TRATTAMENTO:

AOP Orphan Pharmaceuticals Italy S.r.l.
Via U. Fortin. 1,

56121 - Pisa

P.IVA 10564160967

(di seguito “Titolare” o la “Societa”)
INDIRIZZO DI CONTATTO:

data-protection@aoporphan.com

1. DATI PERSONALLI, FINALITA E BASE GIURIDICA DEL

TRATTAMENTO

1.1. Processo di selezione / Gestione delle candidature

Quando I'Interessato si candida per una posizione presso la Societa o partecipa in altro modo a un processo
di selezione, il Titolare ne tratta i dati personali. In particolare, cio include le seguenti categorie di dati

personali:
. Dati personali comuni:
o dati anagrafici e di contatto comunicati dall'Interessato o contenuti nel curriculum vitae, quali,
ad esempio, nome e cognome, data e luogo di nascita, indirizzo di residenza, recapiti telefonici
e/o indirizzo e-mail;
o dati e informazioni eventualmente necessarie al processo di selezione, quali informazioni
relative al percorso formativo e/o professionale.
. Dati personali particolari:
o dati inerenti allo stato di salute, quali, ad esempio, I'appartenenza a categorie protette, qualora

necessari ai fini del processo di selezione. Il Titolare invita i candidati a non inserire nel CV o

nelle comunicazioni dati non necessari (ivi inclusi dati appartenenti a categorie particolari di
dati personali). Eventuali dati diversi o ulteriori rispetto a quelli necessari per la gestione della

candidatura non saranno presi in considerazione e verranno cancellati dal Titolare

La base giuridica del trattamento é:

. per i dati personali comuni, I'esecuzione di misure precontrattuali o di un contratto di cui

I'Interessato & parte (art 6, par. 1, lett. b) GDPR);

o per i dati personali particolari, la necessita di assolvere obblighi ed esercitare specifici diritti
del Titolare o dell'Interessato in materia di diritto del lavoro (art 9, par. 2, lett. b) GDPR).
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Il conferimento di tali dati e obbligatorio ai fini della partecipazione al processo di selezione. In assenza di
tali informazioni, il Titolare non sara in grado di gestire il processo di selezione e reclutamento né di
instaurare un rapporto contrattuale con I'Interessato.

1.2. Tutela dei diritti del Titolare

Il Titolare puo trattare i dati personali dell'Interessato qualora cio sia necessario per accertare, esercitare o
difendere un diritto del Titolare in sede giudiziaria, amministrativa o stragiudiziale, nonché per la gestione
di eventuali controversie o per la tutela dei diritti derivanti dal rapporto in essere con la Societa.

| dati personali trattati per tali finalita saranno conservati per i medesimi periodi di conservazione indicati
nelle sezioni precedenti, a seconda dei casi. Qualora fosse necessario accertare, esercitare o difendere i
diritti del Titolare in sede giudiziaria, il periodo di conservazione potrebbe estendersi fino alla cessazione
del contenzioso.

La base giuridica del trattamento é:

. per i dati personali comuni, il legittimo interesse del Titolare alla tutela dei propri diritti (art.
6, par. 1, lett. f) GDPR);

. per i dati personali particolari, la necessita di accertare, esercitare o difendere un diritto in
sede giudiziaria (art. 6, par. 2, lett. f) GDPR).

Il conferimento dei dati personali per tali finalita € obbligatorio. Tuttavia, I'lnteressato puo esercitare il
diritto di opposizione secondo le modalita indicate al Paragrafo 5.

1.3. Contatti

Quando l'Interessato contatta il Titolare — ad esempio tramite e-mail o telefono - il Titolare tratta i dati
personali forniti dall'lnteressato. In genere, si tratta del nome, dei dati di contatto (ad esempio numero di
telefono e/o indirizzo e-mail) e del contenuto del messaggio. Il trattamento di tali dati personali e
necessario al fine di gestire la richiesta dell'Interessato e fornire un riscontro. Il trattamento & pertanto
effettuato nell'ambito di misure precontrattuali o obblighi contrattuali ai sensi dell’Art 6 Para 1 lit b GDPR.

Qualora l'Interessato trasmetta materiale al Titolare nell'ambito del contatto (ad esempio scansioni di
documenti, fatture o immagini), il Titolare trattera altresi gli eventuali dati personali ivi contenuti. Qualora
tali documenti contengano dati personali di terzi, € responsabilita dell'Interessato informare i soggetti
interessati in merito alla comunicazione dei dati e garantire che la trasmissione avvenga sulla base di
un’idonea base giuridica.

Il conferimento di tali dati non e obbligatorio per legge. Tuttavia, senza tali informazioni, il Titolare non sara
in grado di gestire correttamente e rispondere alle richieste dell'Interessato.

2. CATEGORIE DI DESTINATARI
2.1. Responsabili del trattamento

Qualora necessario nell'ambito delle attivita del Titolare, i dati personali dell'Interessato possono essere
comunicati ai sequenti destinatari esterni:

o societa affiliate, al fine di supportare il processo di candidatura e selezione;

o fornitori di servizi IT, servizi cloud, servizi di hosting e trattamento dei dati o servizi analoghi;
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o fornitori di soluzioni software e strumenti che supportano il Titolare nello svolgimento delle
proprie attivita.

Tali destinatari agiscono quali responsabili del trattamento ai sensi del GDPR. Qualora il Titolare si avvalga
di tali soggetti, garantisce che gli stessi siano accuratamente selezionati e regolarmente verificati. |l
trattamento dei dati personali da parte di tali destinatari avviene esclusivamente per conto del Titolare e
sulla base di accordi per il trattamento dei dati nonché conformemente alle istruzioni documentate del
Titolare.

2.2. Titolari autonomi del trattamento

Inoltre, il Titolare pud trasmettere i dati personali dell'Interessato — nella misura necessaria — ai seguenti
destinatari, che agiscono quali titolari autonomi del trattamento:

o terzi che assistono il Titolare nell'adempimento degli obblighi contrattuali nei confronti
degli Interessati (ad esempio fornitori di servizi di pagamento e banche per la gestione dei
pagamenti, fornitori di servizi postali e di spedizione, ecc.);

o soggetti terzi esterni che forniscono consulenza e supporto al Titolare nella misura
necessaria sulla base del legittimo interesse del Titolare (ad esempio consulenti legali e
compagnie assicurative, revisori e consulenti, ecc.);

o tribunali, autorita e altri enti pubblici nella misura prevista dalla legge o necessaria caso per
caso (ad esempio autorita fiscali, autorita garanti per la protezione dei dati personali,
tribunali civili, ecc.).

2.3. TRASFERIMENTO DEI DATI PERSONALI EXTRA-UE

Il Titolare potra trasferire i dati verso soggetti terzi quali titolari autonomi del trattamento o verso
responsabili del trattamento per consentire lo svolgimento delle attivita elencate nella presente
Informativa. Nel caso in cui tale trasferimento avvenga verso paesi che non forniscono lo stesso livello di
tutela previsto dalla normativa applicabile o, in ogni caso, un livello adeguato di tutela dei dati, il Titolare
garantisce che ciascuno di tali soggetti destinatari assuma obblighi contrattuali specifici in conformita alle
normative applicabili in materia di protezione di dati personali (compresa la sottoscrizione delle Clausole
Contrattuali Standard - Standard Contractual Clauses - approvate dalla Commissione Europea), salvo il caso
in cui il Titolare possa fare riferimento a qualsiasi altra base giuridica per il trasferimento di tali informazioni.

3. PERIODO DI CONSERVAZIONE

Il Titolare tratta i dati personali dell'Interessato esclusivamente per il tempo necessario al perseguimento
delle rispettive finalita del trattamento.

Con riferimento al processo di selezione e reclutamento, i dati personali saranno conservati:

. per 2 anni dalla conclusione del processo di selezione, qualora quest'ultimo non abbia
avuto esito positivo e I'Interessato non sia stato assunto dal Titolare;

. per il periodo di conservazione previsto dall’ “Informativa Dipendenti”, qualora il processo
di selezione abbia avuto esito positivo e I'Interessato sia stato assunto dal Titolare.
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Con riferimento alla tutela dei diritti del Titolare, i dati personali saranno conservati per la durata del
procedimento o fino alla scadenza dei termini previsti per la proposizione dell’azione.

Con riferimento alle richieste di contatto dell'Interessato, i dati personali saranno conservati per un periodo
di 6 mesi al fine di poter rispondere a eventuali domande successive o richieste di follow-up.

4. SICUREZZA DEI DATI E MODALITA DEL TRATTAMENTO

Il Titolare adotta adeguate misure tecniche e organizzative per proteggere i dati personali dell'Interessato
da perdita illecita, alterazione, accesso da parte di terzi non autorizzati e altri trattamenti non consentiti.
Inoltre, i dipendenti del Titolare sono contrattualmente obbligati al rispetto della riservatezza e della
segretezza dei dati.

| dati personali saranno trattati mediante strumenti elettronici e automatizzati nonché in forma cartacea.
Possono essere effettuate operazioni di raccolta, registrazione, conservazione, utilizzo, comunicazione,
cancellazione e ogni altra opportuna operazione di trattamento, anche automatizzata, nel rispetto delle
disposizioni di legge applicabili e delle misure necessarie a garantire, tra I'altro, la riservatezza e la sicurezza
dei dati personali nonché la loro esattezza, aggiornamento e pertinenza rispetto alle finalita dichiarate.

5. DIRITTI DELL'INTERESSATO

L'interessato, in relazione ai dati personali forniti, ha la facolta di esercitare in ogni momento scrivendo ai
recapiti indicati nel box in alto i diritti stabiliti dal GDPR e di seguito riportati:

o Diritto di accesso (art. 15 GDPR): diritto di ottenere la conferma dell’esistenza o meno dei
dati personali a lui relativi e, in caso affermativo, ottenere anche I'accesso a tali dati e ad
ulteriori informazioni, come finalita di trattamento, categorie di dati trattati, destinatari di
comunicazioni e/o trasferimenti dei dati - ivi compresa la loro copia in forma intellegibile;

o Diritto di rettifica (art. 16 GDPR): diritto alla rettifica dei dati personali inesatti che lo
riguardano senza ingiustificato ritardo, nonché ad integrare i dati personali incompleti,
anche fornendo una dichiarazione integrativa;

. Diritto alla cancellazione (“diritto all’'oblio”) (art. 17 GDPR): diritto alla cancellazione dei
propri dati;
. Diritto di limitazione di trattamento (art. 18 GDPR): diritto di ottenere la limitazione del

trattamento, ad esempio, in caso di contestazione dell’'esattezza dei dati o in caso di
trattamenti illeciti;

o Diritto alla portabilita dei dati (art. 20 GDPR): diritto di ricevere in un formato strutturato,
di uso comune e leggibile da dispositivo automatico i dati personali che lo riguardano
forniti al Titolare e diritto di trasmettere tali dati a un altro titolare del trattamento senza
impedimenti da parte del Titolare qualora il trattamento sia eseguito sulla base di un
consenso o di un contratto e sia effettuato con mezzi automatizzati.

. Diritto di opposizione (art. 21 GDPR): diritto di opporsi, in qualsiasi momento, per motivi
connessi alla sua situazione particolare, al trattamento dei dati che lo riguardano qualora
esso sia fondato sul legittimo interesse (art. 6, par 1. lett. f), GDPR). Nota: I'esercizio del
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diritto di opposizione non pregiudica la liceita del trattamento antecedente fondato sul
legittimo interesse del Titolare.

Qualora l'Interessato desideri esercitare i propri diritti in materia di protezione dei dati personali o abbia
ulteriori domande relative alla protezione dei dati, puo contattare il Titolare utilizzando i recapiti indicati
nel box in alto. Il Titolare sara lieto di fornire in qualsiasi momento supporto, chiarimenti e riscontro alle
richieste dell'Interessato.

Il Titolare si impegna a rispondere alle richieste dell’interessato entro un mese dal loro ricevimento; in caso
dirichieste particolarmente complesse o numerose, tale termine potra essere prorogato fino a un massimo
di tre mesi. In tal caso, il Titolare informera l'interessato entro un mese dalla richiesta, indicando i motivi
del ritardo.

L'esito della richiesta sara fornito in formato elettronico gratuitamente o, su richiesta dell'interessato, per
iscritto. Qualora le richieste risultino manifestamente infondate, eccessive o ripetitive, il Titolare potra
richiedere un contributo spese, a tal fine il Titolare e terra traccia delle richieste ricevute.

Il Titolare, in ossequio all'art. 19 del GDPR, si impegna a riferire ai destinatari cui sono stati comunicati i dati
personali dell'interessato le eventuali rettifiche, cancellazioni o limitazioni del trattamento richieste
dall'interessato, ove cio sia possibile.

6. DIRITTO DI PROPORRE RECLAMO (ART. 77 GDPR)

L'interessato, qualora ritenga che i propri diritti siano stati compromessi o lesi, o che il trattamento dei
propri dati sia contrario alla normativa in vigore, ha diritto di proporre reclamo all’Autorita Garante per la
protezione dei dati personali secondo le modalita indicate dalla medesima al seguente link.

7. MODIFICHE E AGGIORNAMENTI

Il Titolare potrebbe apportare modifiche e/o integrazioni alla presente informativa anche quale
conseguenza di eventuali e successive modifiche e/o integrazioni normative. In tali casi, la nuova versione
della presente informativa sara comunicata quanto prima con una modalita tale da raggiungere il piu
velocemente possibile gli interessati.
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